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Tém tit:

Céng nghé sinh trdc hoc va céng nghé thé thong minh ngay cang dwoc biét la nhitng phirong
tién nhdn dang va xdac thuc mot cach chinh xac. Cac cong nghé nay giup giam bot rii ro so
Véi cde phiong phdp xdc thuwce théng thwong nhw kiém tra gidy to tiy than, so sanh chit ky, ma
PIN,... Su két hop hai cong nghé nay lam tang tinh linh hoat, tinh bao mdt va tinh xdac thuc
manh trong cdc hé thong bao mat. Cong nghé Nhdn dang sinh trdc hoc chay ngay bén trong
thé théng minh (Match-on-Card, viét tdit la MoC) da dwoc vmg dung trong cdc hé thong bdo
mdt trén thé giGi trong nhitng nam gan ddy. Bai viét nay tong hop va phdn tich nhirng wu diém
néi bdt ciia céng nghé MoC véi muc dich cung cdp cho cdc t6 chirc mét giai phdp c6 hiéu qua
dé gitip tiang cuong tinh bao mdt trong cdc hé thong xdc thiee. Nghién ciku ciing diea ra mot s6
khuyén nghi d@é cé thé dp dung thanh céng céng nghé nay trong cdc hé thong bdo mdt.

Tir khoa: Hé théng xac thuc, cong nghé nhan dang sinh tric hoc trén thé thong minh, luu trie
trén thé thong minh, nhan dang déu van tay, sinh tric hoc.

Enhancing security in the secure systems by Match-on-Card technology
Abstract:

The Biometric technology and the Smartcard technology are becoming increasingly popular
as a means of accurate identity authentication. These technologies help reduce the risk in com-
parison with the common authentication methods such as verifying personal papers (e.g. ID
card, driving license, passport), using a password and using PIN, etc. The combination of both
technologies offers the advantages of mobility, security and strong identity authentication in
the security systems. The Match-on-Card (MoC) technology has been used in the secure sys-
tem density in the world in recent years. This article summarizes and analyzes the key advan-
tages of the MoC to provide organizations an effective solution to enhance the security of the
authentication system. The author also provides a number of recommendations to the success-
ful application of this technology in the security system.
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1. D3t van dé

Trong thoi dai ngay nay, cac giao dich di¢n ti
trong cac hoat dong ngan hang, ching khoan, dich
vu cong,... ngdy cang tré nén phd bién. Viéc xac
thuc chinh xac khach hang hoac nguoi st dung
trong cac giao dich thong thuong hay giao dich dién
tr 1a van dé quan trong ma cac to chiic can quan
tam. Cac phuong phap xac thuc thuong hay duoce su
dung trong cac hé théng giao dich c6 thé 1a kiém tra
gidy to tuy than (vi du nhu chimg minh thu nhén
dan, ho chiéu, bang l4i xe,...), so sanh chit ky cua
nguoi giao dich véi chit mau da dugc ding ky, nhap
mat khau dé truy cap vao hé thong, nhan dang c4
nhan qua ma PIN. Tuy nhlen cac phuong phap nay
c6 nhitng bat tién va tiém an cac rui ro vi cac 1y do
sau day:

- Phwong phdp kiém tra gidy to tiy than: day 1a
phuong phap phd bién, duoc st dung rong rii tai
nhing diém giao dich tryc tiép. Nguoi 1am nhiém
vu x4c thyc s& kiém tra gidy to tiy than va dbi chiéu
v6i nguoi xuat trinh gidy to dé xac minh dung ngudi
co quyén thuc hién giao dich. P chinh xac cua
phuong phap nay phu thudc vao kinh nghiém, tinh
trang sirc khoe va trang thai tinh than,... cia nguoi
kiém tra. Mit khac, phuong phép nay c6 thé gay bat
tién cho khach hang néu ho quén gidy to tily than
hodc bi mat ma chua kip 1am lai. Trong truong hop
gidy to tity than bi xudng cép theo thoi gian (vi du
nhu, bi nhoe anh va chir) s€ gay kho khan trong viéc
xac thuec.

- Phuong phdp so sanh chit ky: khi giao dich,
khach hang dugc yéu cau ky tén va chit ky nay dugc
so sanh voi chir ky mau di dang ky. Phuong phap
nay c6 thé gay bat tién cho nhiing khach hang ky
khong hoan toan gidng chir ky mau va co thé xay ra
riii ro khi ké x4u st dung chit ky gia.

- Phwong phdp sir dung mdt khau: phuong phap
nay yéu cau ngudi st dung phai nhé mat khau va
phai gitr bi mat vé mat khiu cua minh. Tuy nhién,
mat khau ciing ¢6 kha nang bi ké gian 1dy cap.

- Phwong phdp nhdn dang qua ma sé cd nhén
(PIN): viéc ghi nhé ma PIN cling gay ra khong it
phién phirc cho nguoi st dung khi mot ca nhan co
nhiéu tai khoan khac nhau. M3 PIN ciing c6 kha
nang bi 16 va bi ldy cap.

Dé tranh duoc nhitng rui ro ndi trén, ngay nay
nhiéu hé thong nhan dang va xac thyc ngudi dung
da st dung cong nghé sinh tric hoc va cong nghé

thé thong minh dugc coi la cac cong nghé tro gitp
tinh an toan va chinh xac cao hon. Viéc két hop hai
cong nghé nay tang cuong do bao mat va an toan
thong tin trong cac hé thdng xac thuc 1én mirc cao
hon nira. Cau hoi dat ra 1a nén chon cong ngh¢ nao
trong cac cong nghé két hop giita sinh trac hoc va
thé thong minh cho cac hé thong xic thuc nguoi
dung sao cho vira dam bao tinh an toan cao, tranh
dugc cac rui ro va voi chi phi co thé chap nhan
duoc.

Bai viét nay s& gidi thiéu cong nghé Match-on-
Card (viét tit 1a Moc) 1a mot trong cac cong nghé
két hop cong nghé sinh tric hoc va thé théng minh
c6 thé dap mg yéu ciu d6. Bing cach téng hop cac
nghién ciru vé& cac phén tich nhitng wu diém vuot
tréi ctia cua cong nghé MoC va minh hoa bang cac
ung dung thanh cong cong ngh¢ MoC trong cac hé¢
thong xac thyc trén thé gidi trong nhimg nim gan
day, tac gia chi ra ly do tai sao nén chon cong nghé
nay trong cac hé thong xac thyre. Noi dung chinh cua
bai bao gdm nhitng phan sau day: (1) Gidi thiéu
tong quan vé cac cong nghé sinh tric hoc, thé théng
minh, cac giai phap két hop gitta sinh tric hoc va thé
thong minh duoc sir dung trong cac hé thong xac
thuc; (2) Giai thich 1y do tai sao lai lya chon cong
nghé MoC trong cac hé thong xéc thyc; (3) Pua ra
nhitng khuyén nghi vé viéc 4p dung va nhiing nhan
td can thiét dé tmg dung thanh cong cong nghé MoC
trong cac hé théng xac thuc, dac biét 1a trong cac
giao dich dién tir trong cac hoat dong dich vu cong,
ngan hang, chiing khoan,...

Noi dung cua bai bao dugc viét dyua trén viée
nghién ctru va téng hop tai liéu tir cac bai bao
nghién ctru lién quan dén van dé nay, tir cac website
trén internet va phong van Giam ddc ky thuat va cac
chuyén vién phong Phan mém ciia Cong ty C phan
Thong minh MKsmart (http://mksmart.com.vn).

2. Téng quan vé cong nghé sinh tric hoc, thé
thong minh va cic cong ngh¢ két hop thé thong
minh va sinh tric hoc

2.1. Cong nghé sinh tric hoc va irng dung trong
viéc nhdn dién va xdc thwe nguwoi sir dung

Sinh trdc hoc hay Cong nghé Sinh tric hoc (Bio-
metric)- la cong ngh€ nhan di¢n mdt con nguoi bz:ing
cach phan tich nhimng thudc tinh vat 1y, dic diém
sinh hoc riéng ctia mdi ca nhan. Cac phuong phap
sinh tric hoc ¢6 sin hién nay 1a nhan dang van tay,
phan tich khudén mit, giong noi, dang di, mau mong

t,... (Maltoni va cac cdng su, 2003).
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Béan thdn mdi con ngudi ¢ thé trd thanh mat
khau. B&i vi mdi nguoi c6 mot dac diém sinh hoc
duy nhét. Dit liéu sinh tric hoc ctia timg ¢4 nhan s&
dugc két hop voi nhau bang phan mém dé tao ra mat
khau danh cho nhiing giao dich dién tir. Phuong
thirc do la Cong nghé sinh tric da nhan t6 (Minh
Long, 2011).

Theo Smart Card Alliance (2011) thi mot hé
thong sinh tric hoc thuong c¢6 bdn thanh phan sau:
(1) Mot thiét bi dé quét va thu duoc cac dic diém
sinh tric hoc “séng” ctia ngudi dung; (2) Mot phan
mém dé xir 1y cac dir lidu tho thanh dang miu sinh
trac hoc dé luu trir va dbi chiéu; (3) Phan mém dbi
chiéu dé so sanh mau sinh tric hoc da duoc luu trix
trong hé théng véi mau duoc iy tir co thé song va
(4) Mot giao dién véi hé thong tmg dung dé trao doi
két qua ddi chiéu.

Ding ky (Enrollment) va Dbi chiéu (Matching) 1a
hai quy trinh khic nhau trong hé thdng sinh tric hoc
(Smart Card Alliance, 2011).

- Dang ky: mau dic diém sinh tric hoc cua mot
c4 nhan dugc thu nhan nho cac thiét bi dic biét. Vi
du nhu mau vén tay duoc lay qua dau doc van tay,
giong ndi duge thu qua micro, khudén mit, méng
mit duoc thu nhan qua camera,... Sau d6 nhiing dac
diém duy nhat duoc trich rt dé tao ra mau sinh tric
hoc cia nguoi st dung. Mau sinh tric hoc nay duoc
luu trir trong mot co sé dir liéu hodc trong méot theé
nhan dang cd nhan dé dugce su dung sau nay.

- Déi chiéu: Khi tién hanh giao dich, mau sinh
tric hoc cua ¢4 nhan lai duge thu nhan, xu ly va
trich rat dé tao ra mau sinh tric hoc “séng” cua
ngudi d6. Sau d6, mau sinh tric hoc “séng” nay
duoc so sanh vdi mau (hodc cac mau) sinh tric hoc
da duoc luu trit trudc d6 dé tim ra nhimg diém
chung giita hai mau va x4c nhan ngudi sir dung hién
thoi c6 dung la nguoi da dang ky hay khong.

Cac hé théng bao mat str dung xac thuc (Authen-
tication) bé’mg sinh tric hoc v6i hai muc dich: nhin
dang (identification) va kiém chimng (verification)
(Smart Card Alliance, 2011; Gobi va cac cong su,
2014).

- Nhan dang (so sanh mét—nhiéu) la xac dinh xem
lidu mot nguoi co ton tai trong sé nhiing nguodi di
dang ky hay khong bang cach so sanh mau sinh tric
hoc “séng” clia ngudi d6 voi tit ca cac mau da duoc
luwu trong hé thong. Vi du, chirc ning nhan dang nay
duogc sir dung trong hé théng Tuyén sinh dé biét mot

thi sinh da ghi danh hay chua.

- Kiém chitng (so sanh mét-mét) 1a xac dinh xem
mau sinh tric hoc “sdng” ¢6 pht hop véi mau sinh
tric hoc da duoc luu trit hay khong. Vi dy, chuc
ning nay dugc str dung dé xac thuc mot nguoi o
duogc phép truy nhip vao hé thdng hay khong.

2.2. Cong nghé nhan dang vin tay va irng dung
trong cdc hé thong bio mgt

Dau van tay 1a mot ddc diém quan trong dé phan
biét gilta nguoi nay va nguoi khac. Vige luu trit van
tay di thay doi nho su phat trién cia cong nghé.
Thoi gian dau, mau van tay dugc ldy bang cach lan
tay trén muyc va luu trit trén gidy. Cach nay hién nay
van dang dang dugc ap dung & Viét Nam khi cap
mai hodc lam lai chirng minh thu cho mdt nguoi nao
d6. Véi cong nghé hién dai, hién nay nhiéu hé thong
cho phép quét van tay trén mdy, xir Iy va luu trit mau
van tay trong cac thiét bi k¥ thuat so.

Trong cac cong nghé sinh tric hoc, cong nghé
nhan dang van tay dugc lya chon nhiéu nhét vi do 1a
cong nghé sinh tric hoc 1au doi nhit, co sb nguoi
chép nhan su dung nhiéu nhit va cac thiét bi doc
déu van tay riéng co sin véi gia ca hop 1y. Dya vao
dic diém cau tao hinh dang van tay cua mdi nguoi
1a duy nhat va khéng thay d6i tir khi méi sinh ra cho
dén khi vé gia, cac nha sinh tric hoc s& bién nod
thanh chiéc chia khod riéng ma chi mdi ca nhan méi
¢6 thé st dung. Chiéc chia khéa riéng nay gitip mdi
nguoi tranh dugc viée bi trom cép, lam dung hoac
gia mao cac loai gidy to tuy than, thé ngan hang, ho
chiéu,... Hé thong sinh tric hoc truyén thong s& ghi
nhan mau van tay ctia ngudi sir dung, s6 hoa va luu
trir trong mot hé thong co s dir lidu trung tim cing
voi cac thong tin nhan dang khac.

Hinh 1 m6 ta quy trinh dang ky mau van tay 1in
dAu va xac thyc mau van tay theo truyén thong. Khi
ding ky, mau van tay ctia ngudi stir dung duoc luu
trit vao co s& dit liéu trong hé thong may tinh. Khi
nguoi st dung thuc hién mét giao dich nao do, viéc
xac thuc yéu cau can phai 1y ddu vén tay cia nguoi
d6 va so sanh, di chiéu véi mau van tay da dugc luu
trong hé thong. Qua trinh xr 1y dit liéu s& dugc thiét
bi chuyén sang céac dir liéu s va ra thong bo rang
du van tay do 1a hop 1& hay khong hop 16 dé cho
phép hé thong thuc hién cac chirc ning tiép theo.

Uu diém ciia viéc ing dung cong nghé nhan dang
vén tay trong cac hé thong bao mat 1a dap tmg dugc
cac yéu cAu bao vé dit liéu, ddm bao an ninh an toan
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Hinh 1: Quy trinh ding ky miu van tay va xac thwe ddu van tay theo truyén théng
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Nguon: tic gia xdy dung dira trén kién thirc tong hop tir cdc tai liéu ciia Moon va cdc cong sw, 2014; Gobi va cdc

cong su, 2014.

v61 dg chinh xéac cao hon cac phuong phap xac thuc
nho su dung mat khéu hodc ma s6 PIN va tién loi
cho ngudi sir dung vi khong can phai nhé va giir bi
mat vé mat khau hoic mi sé PIN cua minh. Tuy
nhién, phuong phap nay yéu cau mau sinh tric hoc
phai luu trir trong co sé dir liéu cua hé théng. Viéc
bao mat s& an toan néu chi nhiing ai dugc gan quyén
mdi dugc truy nhap vao co so dir li€u nay. Rui ro s€
xay ra néu co s6 dit lieu nay bi cac tdi pham may
tinh (hacker) danh cip hodc pha hong. Bén canh d6
tinh riéng tu trong cac hé thong xéac thuc sinh tric
hoc ciing 1a van dé can ban dén (Maltoni va cac
cong su, 2003).

Thé thong minh (Smartcard) la loai thé nhua
duoc gin chip chuyén dung ¢ bé vi xir Iy (Micro-
processor) va cac loai b nhé ROM (Read Only
Memory), RAM (Random Access Memory), EEP-
ROM (Electrically Erasable Programmable Read
Only Memory) (Daesung Moon va cdac cong su,
2014) hodac FLASH, I/O (Input/Output) Control
(Kiém soat Vao/Ra)... c6 thé lap trinh dugc nhu
trén may tinh dé nhan/gti, luu trir va xtr 1y dir liéu
ngay bén trong thé. Vi ciu trac nhu vay, thé thong
minh c6 chitc nang luu trit thong tin va xu ly thong
tin trong tw nhu mot may tinh thu nhé. Chuc néng
Ivu trir thong tin cuia thé thong minh tao kha nang
chéng lai su tAn cong ma khong can phu thude vao
bat ky yéu t6 trg gitip bén ngoai nao.

Str dung thé théng minh c6 thé cung cép chimg
thuc bao mat manh mé€ cho dang nhap mat lan SSO
(Single Sign-On) trong cac t6 chirc 16n rét tién loi
khi str dung dién toan dam may (Cloud Computing).
V6i chire nang luu trit dugc nhiéu thong tin hon va

dd an toan thong tin cao hon nhiéu cac loai thé tu,...
thé thong minh thuong dugc sir dung voi trong cac
ung dung nhan dang, xac thuc, Iuu trir dir liéu va xt
Iy tng dung (Henry, 2007).

2.3. Cic cong ngh¢ két hop thé théng minh va
sinh tric hoc

Nhu phan trén da trinh bay, thé théng minh da
dugc thtra nhan la mot trong nhitng hinh thirc xac
thuc dién tir an toan nhat va dang tin cdy va cong
nghé sinh tric hoc dugc coi 1a can thiét khi thiét ké
hé thong nhan dang c6 tinh bao mat cao.

Thay cho viéc phai luu trir co s¢ dit liéu sinh tric
hoc trén mot hé théng may chu trung tdm va nha
cung cap dich vu thi mdi nguoi cé thé giir cac dir
lidu sinh tric hoc cta chinh minh trong tay nhd
chiéc thé thong minh. Chiéc thé thong minh nay cé
thé duoc mang theo ngudi mot cach thuan tién toi
bét ky noi ndo ma khong phu thudc vao hé théng
may chi va nha cung cip dich vu. Viéc két hop cong
nghé thé thong minh voi cong nghé sinh tric hoc
cho phép xac thuc danh tinh cua chu thé mot cach
an toan va tin cdy rat cao va tinh riéng tu duoc bao
dam & muc do cao (Jaracz, 2013).

C6 ba cong nghé chinh két hop thé thong minh va
sinh tric hoc (Terry, 2002; Pozgaj va Purinek,
2007):

- Cong ngh¢é ToC (Template-on-card) cho phép
toan bd viée Iy dir liéu, rat trich cac dic diém va
ddi chiéu mau sinh tric hoc déu duogc thuc hién bén
ngoai thé ngoai trir viéc luu trit mau sinh tric hoc
ban dau bén trong thé. Khi ding ky, cac miu sinh
trac hoc (vi du nhu vén tay) duoc nap va luu trit trén
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thé thong minh. Khi can xac thyc chu thé thi mau
sinh tric hoc duge chuyén tir thé thong minh téi hé
thong sinh tric hoc bén ngoai dé so sanh vdi mau
sinh trac hoc “song” ciia chu thé. Cac thiét bi bén
ngoai co thé 1a may tinh (PC, Laptop) hoic POS
(Point of the Sale) c6 dau doc van tay (Finger Print
Reader) va chuong trinh xac thuc chay trong
PC/POS nay.

- Cong nghé MoC (Match-on-Card) khac voi
cong nghé ToC & chd cac cong viée ldy mau dir lidu
va trich rat cac dic diém sinh tric hoc duoc thuc
hién bén ngoai thé trong khi viéc ddi chiéu duoc
thuc hién ngay bén trong thé. Vi cong nghé MoC,
khi ding ky cac dic diém sinh hoc ctia chii thé s&
duoc sb hoa va luu trix trén bd nhé duge bao mat cua
thé thong minh. Khi can xac thuc, cac thiét bi bén
ngoai thé s& doc méu sinh tric hoc “séng” dua vao
thé thong minh. Viéc luu trir va d6i chiéu mau van
tay duogc thuc hién ngay bén trong thé thong minh
va két qua dbi chiéu dugc dua ra cac thiét bi bén
ngoai. Phuong phap nay bao vé cic mau dugc ding
ky ban dau vi n6 duoc duy tri trong cac thé thong
minh va khong bao gid dugc truyén ra bén ngoai
thé. Tinh riéng tu cta chu thé dugc bao dam nho ky
thut nay vi théng tin mau sinh tric hoc ciia chu the
khong can 14y ra tir cac thé thong minh.

- Cong nghé SoC (System-on-Card) tich hop toan
bd cac cong viée lz‘iy dit liéu, trich rat cac dic diém
sinh tric hoc va ddi chiéu mau sinh tric hoc ngay
bén trong thé théng minh. Ca hai mau sinh tric hoc
dugc dang ky ban dau va miu cin xac thuc déu
dugc tinh toan trong thé thong minh va khong duogc

lay ra khoi thé.

3. Ly do nén chgn cong nghé¢ Moc trong cac hé
théng bao mat

Tinh bao mat cta cac hé théng sinh tric hoc phu
thudc nhiéu vao noi xur Iy anh va déi chiéu cac dic
diém sinh tric hoc. Trong ba cong ngh¢ ké trén cong
nghé ToC cho méi trudng kém bao mat nhat trong
khi cong nghé SoC cho modi truong bao mat cao
nhit. Tuy nhién, cong nghé SoC c6 chi phi cao va
khong duge phd bién (Balanoiu, 2009; Yau Wei Yun
va cdc céng sw, khong ndam xudt ban). Ngoai ra,
cong nghé ToC va MoC khéng chi 4p dung cho dau
van tay ma c6 thé ap dung cho cic dic diém sinh
hoc khac, trong khi cong ngh¢é SoC chi ap dung
dugc cho déu van tay (Baldnoiu, 2009). Vi viy phan
sau day tap trung so sanh quy trinh dang ky va xac
thuc cua cac hé théng dua trén cong nghé ToC va
MoC. Tir d6 chi ra vu diém vuot trol cia MoC so
v6i ToC.

3.1. So sanh quy trinh ding ky va xdc thuc nho
cong nghé ToC va MoC

Hinh 2 m6 ta quy trinh dang ky va xac thyc van
tay nho cong nghé ToC. Quy trinh nay khac quy
trinh tric sinh hoc truyén thng trén hinh 1 & chd
mau van tay dugc luu trit trén thé thong minh va
viéc dbi chiéu xac thyc duoc thuc hién trén hé théng
méy tinh (¢ ngoai thé). Uu diém cua cong nghé ToC
12 & chd lam ting tinh bao mat khi moi thong tin ctia
chu thé dugc luu trit trén chinh chiéc thé ciia nguoi
d6. Tuy nhién céng nghé nay van tiém an mot so rui
ro vé an toan thong minh lién quan dén truyén tai

Hinh 2: Quy trinh ding ky va xac thuwe miu van tay nho phwong phap “ddi chiéu ngoai thé”
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Nguon: tdac gia xdy dung dua trén mo ta tw cdc tai liéu ciua Balanoiu, 2009; Yau Wei Yun va cac cong

su, khong nam xuat ban.
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Hinh 3: Quy trinh ding ky va xac thuwe miu van tay nho cong nghé MoC
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Nguon: tdic gia xdy dung dua trén mo ta tw cdc tai liéu ciua Balanoiu, 2009; Yau Wei Yun va cac cong

su, khong nam xuat ban.

mau dang ky tir thé thong minh ra hé thong bén
ngoai dé dbi chiéu cac dic diém sinh tric hoc. Giai
doan nay can phai c¢6 cac bién phap an ninh thich
hop dé dam bao tinh bao mat va tinh toan ven cua
mau duogc phat hanh. Ngoai ra, qua trinh xac thuc
trén h¢ thong may tinh c6 thé khong an toan néu bi
Virus, Spam, Spy... tn cong.

Hinh 3 mé ta quy trinh dang ky va xac thuc dau
van tay nho cong ngh¢ MoC. Khac voi cong nghé
ToC, viéc luu trir mau van tay va ddi chiéu duoc
thuc hién ngay bén trong thé. Cong nghé nay da
khic phuc dugc nhugc diém cua cong ngh¢ ToC nodi
trén. Do d6 mirc d6 bao mat ctia cong nghé¢ MoC
cao hon cong ngh¢ ToC.

Cac tac gia Balanoiu (2009), Smart Card
Alliance (2011) va Yau Wei Yun va cac cong sw
(khéng nam xudt ban) déu phan tich va khiang dinh
rang cong nghé MoC 1a giai phap dang lya chon
nhét vi ¢6 mic d6 bao mat cao va chi phi c6 thé
chip nhan dugc.

3.2. Cac lgi ich ciia viéc dap dung cong nghé
MoC trong cic hé thong bio mdt

Smart Card Alliance (2011) da phan tich bén loi
ich cta viéc két hop cong nghé tric sinh hoc va thé
thong minh: (1) tdng cuong tinh riéng tu cua nguoi
dung, (2) ting cuong tinh bao mat, (3) ting cuong
hidu suét va tinh sin sang ciia h¢ thong va (4) ting
cuong tinh hiéu qua ctia hé thong. MKGroup (khéng
ndm xudt ban c) da phan tich sau 1y do nén chon giai

phap Match on Card TM: (1) tinh linh hoat, (2) hiéu
qua vé mit chi phi, (3) kha niang mé rong, (4) tinh
san co, (5) Pang tin cay va (6) Tinh toan ven.

Cong nghé MoC thira ké cac loi ich cua viéc két
hop thé thong minh va sinh trac hoc néi chung va bo
sung thém nhing loi ich ctia riéng minh. Co thé tom
tat cac loi ich khi ap dung cong nghé MoC trong cic
hé théng bao mat nhu sau:

- Gidm b6t cdc hanh dong ldy cdp va gian ldn
trong viéc nhan dang chu thé: vi cac dac diém sinh
tric hoc duge luu trir trén thé va duge su dung khi
xac thyc khong thé dugc cho muon, bi mat hoic bi
mat cap nhu mat khau va ma PIN, ...

- Tang cuong tinh riéng tw cua nguoi sw dung:
Nhiing thong tin cd nhan dugc luu tri trén thé dugc
bao mat cao vi cong nghé thé thong minh c6 thé
ngan chin viéc thay ddi hodc thay thé cac dit liéu
sinh tric hoc va ngan ngura sy nhan ban thé. Cac dac
diém sinh tric hoc dugc luu trix trén thé thong minh
dam bdo tinh ca nhan va tinh riéng tu cua chu thé va
1a rang budc duy nhét va chit ché giita chi thé va co
so dir liéu ca nhan trong thé gitip xac thuc chu thé
thuc su. Chu thé ¢ thé kiém soat dugc viée ai ¢
quyén truy nhap vao cic thong tin luu trit trén the.

- Thudn tién cho nguoi su dung: cha thé khong
can phai nh¢ mét khau, ma PIN, khong phy thudc
vao co s& di liéu miu sinh tric hoc trén hé théng
may chil va nha cung cép.

- Tang cuwong tinh bao mdt, tao kha nang truy
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xudt nguon goc va kha ning kiém dinh: viée xéac
thuc dya trén céc thong tin sinh tric hoc dugc luu
trit trong thé v6i mau sinh tric hoc song cua chu thé
thay cho (hodc két hop vai) viéc kiém tra ma PIN da
lam tdng cuong sy bao mat ctia toan bd hé théng
cling nhu cai thién do chinh xéc, téc do va kiém soat
duoc viéc xac thuc chu thé.

- Tang cuong hiéu sudt va kha ndang cia hé
théng: nhé viée chi can mot dau doc the dé léiy mau
sinh hoc séng va dbi chiéu ngay bén trong thé thong
minh ma khong can thuc hién viée truy cap, tim
kiém va ddi chiéu voi mot co sé dir lidu tir xa qua
mang cho phép giam thoi gian xac thyc danh tinh
cia mdt ca nhan chi trong mét giay (hodc it hon).
Nho viéc xac thuc cuc bd nay ma viéc kiém tra an
ninh dugc thyc hién nhanh hon va lam giam su can
thiét 1am viéc truc tuyén v6i hé thdng trung tim cua
dau doc the.

- Co tinh linh hoat: V6i thé thong minh MoC,
ngudi ding khong bi gidi han vé thé, cac tmg dung
hay dau doc ddu van tay riéng biét ma c6 thé lya
chon, pha tron hodc thay thé chung sao cho phu hgp
v6i cac yéu cau thay d6i hé thdng, ngan sach va nhu
cau cu thé.

- Cai thién hiéu qua vé mdt chi phi cua hé théng:
cong nghé MoC gitip giam chi phi cua hé théng nho
tinh linh hoat ciia minh vi n6 cung cp kha ning
thay thé cac yéu t6 khac nhau trong hé thong dé phu
hop v6i yéu cau ngan sach. Nguoi ding cé thé chon
giai phap tot nhét phii hgp véi nhu cau ctia minh.

- C6 kha ndang ndng cap: Mot yéu cau quan trong
dbi v6i bat ky hé thong nhan dang va xac thuc 1a kha
ning nang cip hé théng ma khong can dau tu 16n
vao co so ha ting méi. Thé théng minh cé thé duoc
cap nhat thém thong tin sau khi phat hanh néu duoc
phép. Cu thé 12 bd nhé cua thé c6 du chd dé cap nhat
thém hodc thay thé bang nhitng miu sinh tric hoc
moéi. Cac thong s6 nhan dang (ID) trén thé thong
minh c6 thé duoc chia thanh cac phan khac nhau
duogc str dung boi cac hé théng an ninh khac nhau.

- Co kha nang mo rong: Giai phap MoC dugc
thuc hién va st dung trong ca hai loai dy an c6 quy
mo 16n (vi du nhu, trong cac chuong trinh thé cong
dan (ID card) cta qudc gia) va quy md nhé (vi du
nhu, trong cac dé 4n doanh nghiép).

3.3. Ung dung ciia cong nghé MoC trong cic hé
thong xdc thuc

Hién nay, nhidu qudc gia trén thé gi¢i nhu My,

Thuy S¥, B6 Pao Nha, Canada, Hong Kong, Thai
Lan,... di 4p dung cong nghé MoC trong nhiéu
nganh cong nghiép khac nhau dé ting cudng an
ninh trong cac hé théng xac thyc. Sau day la mot )
vi du vé tmg dung cong nghé nay trén thé gidi:

- Thé céng ddn, chimg minh thw: chinh quyén
Thai Lan da lyc chon cong nghé MoC dé 1am thé
cong dan cua ho voi cac muyc ti€u giam sy gia mao,
gian lan trong viéc nhan dang va xac thuc danh tinh.
Pay 1a du an 16n nhét thé gidi sir dung cong nghé
nay véi muc tidu cung cip 64 triéu thé cong dan
Thai Lan (Precise Biometrics, 2014).

- Thé nhdp canh: Chinh phu Singapore da thiét
1ap mot hé théng thong quan tu dong nhap canh
(Immigration Automated Clearance System, viét tit
la TACS) str dung thé thong minh luu trit van tay tai
25 diém kiém tra trén toan qudc dao (Smart Card
Alliance, 2011).

- Cdc thé kiém soat/truy cdp: Cac thé thong minh
két hop sinh tric hoc da duoc st dung trong cac hé
thong an ninh & 29 san bay Canada vao nim 2004;
trong cac hé thong kiém soat an ninh tai san bay
Schiphol & Amsterdam, Ha Lan vao nam 2006;
trong cac hé thong an ninh va truy cap khong can
khoa tai Pai hoc Arizona dat tai Tucson, Arizona,
Hoa Ky; trong hé thong kiém so4t an ninh st dung
thé nhan dang ca nhan (Personal Identity Verifica-
tion (PIV) Card) FIPS 201 ciia My va hé thong truy
cap tai B6 qudc phong My (Smart Card Alliance,
2011).

- Hj chiéu dién tir: tai My va nhiéu nudc khac,
thé thong minh két hgp véi sinh tric hoc dugc sir
dung lam ho chiéu dién t (ePassports). Mot sb
nude da va dang c6 ké hoach st dung ho chiéu dién
to la: My, Uc, Bosnia and Herzegovina, Brunei,
Canada, Croatia, Cong hoa Dominica, Iran, Iraq,
Malaysia, Moldova, Montenegro, Morocco, New
Zealand, Nigeria, Singapore, Thuy Si, Tajikistan,
Thai Lan, Tho Nhi Ky, Turkmenistan, va Venezuela
(Smart Card Alliance, 2011).

O Viét Nam, cong nghé¢ MoC béat dau duge céc to
chirc, doanh nghiép quan tm trong nhitng ndm gan
day. Tir nam 2010 Cong ty C6 phan Thong minh
MKsmart di tién phong dang diy manh tng dung
cong nghé MoC khong chi véi van tay ma ca voi cac
thong s6 sinh tric hoc khac nhu méng mat, mach
mau long ban tay, DNA... trong cac thé Ngan hang,
th¢ BHYT/BHXH, thé ID... khong chi ¢ Viét Nam,
ma ca cac nude trong khu vuc va trén toan thé gisi
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(MKGroup, khéng nim xuat ban a,b).

3.4. Mjt so kién nghi khi dp dung cong nghé
MoC trong cic hé théng xdc thuc

Nhu trén di tong hop va phan tich, cong nghé
MoC dugc khuyén cdo nén sir dung trong cac hé
théng bao mat, diac biét 1a trong cac hé théng Xac
thuc danh tinh ctia con nguoi do mic d§ bao mat
cao va chi phi hop ly. Cong nghé nay di duoc nhiéu
nude trén thé gidi ap dung va da mang lai nhiéu loi
ich kinh té va xa hoi. Tuy nhién, viéc lya chon cong
nghé chi [a mét trong cac yéu t6 dé thuc hién thanh
cong mot hé théng. Trong thuc té, dé ap dung cong
nghé nay thanh cong trong cac hé thong xac thuc
can phai luu ¥ nhing diém sau:

3.4.1. Si quyét tam cua cdc nha lanh dao

Day 1a mot trong nhitng nhan td quan trong nhat
ctia viéc xdy dyng thanh cong mot hé thong thong
tin néi chung va hé théng xac thyc noéi riéng. Cong
nghé mai luén can cac nha 1anh dao nhin nhan rd loi
ich va thau hiéu moi khé khan co thé xay ra trong
qua trinh trién khai quyét tim 4p dung thuc té vao
don vi minh quan ly. MoC la cong nghé mdi hién
dai tién phong thay déi cach thirc LUU TRU va XU
LY SO LIEU SINH TRAC HQOC BEN TRONG
THE THONG MINH AN TOAN GAN NHU
TUYET DOI khong theo 16i mon truyén thng luu
trlt trong co s& dit li¢u trén may tinh ca nhan hay
may chi ¢ thé dé bi lay trom. Néu Hacker mudn
liy s6 liéu sinh tric hoc nay thi phai “chui” duoc
vao bén trong con chip, do 1a viéc cuc ky kho khan.
MoC con thay di ca 16i suy nghi sdo mon kinh dién
ctr phai lo dau tu ton kém rat nhiéu tién bac va thoi
gian dé xay dung xong kho dir liéu sinh tric hoc
xong méi thyc hién cac bai toan xir 1y, né khong can
co s dit liéu ma luu trix sb liéu sinh tric hoc ngay
vao bén trong thé thong minh. Néu can luu trit lai sd
lidu sinh tric hoc vao kho dit liéu chung thi van c6
thé thuc hién dong thoi khi 1dy mau dé luu vao thé
thong minh. Vi vy, su quyét tim ciia cac nha linh
dao cang déc biét quan trong khi 4p dung MoC.

3.4.2. Nang luc va chi phi hop Iy cia toan bo hé
thong

Nhu da trinh bay ¢ trén, mic d6 bao mat MoC
cao hon ToC nhung khéng bang SoC, tuy nhién chi
phi chap nhan dugc. Trong thuc té tiiy vao yéu cau
bao mat cu thé v6i chi phi phu hop vé6i hé thong co
san dang hoat dong va kha ning nang cép tuong lai
c¢6 thé tich hop MoC véi cac cong nghé bao mat

khac nhu OTP (One-Time-Password), PKI (Public
Key Infrastructure)... tao ra hé théng xac thuc manh
da nhan t6 an toan va hiéu qua hon rat nhiéu. Vi du,
ngan hang c6 thé chi yéu cau khach hang ding OTP
dé xem s du va chuyén khoan truc tuyén trén mang
dudi 10 triéu déng, nhung véi sb tién trén 500 triéu
ddng thi phai dung MoC hozc PKI. ..

3.4.3. Céc van dé vé van héa va su chcfp nhan cua
nguoi dung

Viéc thay ddi nhan thirc va thoi quen cua ngudi
ding kho khin hon viée thay ddi cong nghé, nén can
phai dao tao dé nguoi st dung hiéu duoc ich loi,
chép nhan va su dung dugc hé théng moi. Vi du
nhu, nhiéu nguoi vé huu rat ngai nhan luong huu
qua thé vi phai nhé s6 PIN khi rat tién qua ciy
ATM, khi nay MoC thay thé s6 PIN s& rat tién cho
ho. Str dung cong nghé MoC phai phu hop quy trinh
xac thuc trong cac hé thong giao dich. Viée luu trit
van tay cta ca Giam dbc va Ké toan truong trén
cung 1 thé MoC chi cho phép thyuc hién dugc nhiing
but toan quan trong khi c6 mat ca 2 ngudi. Néu
thiéu véan tay cia mot trong hai nguoi thi thé MoC
cling khong hoat dong vi bit budc phai 13 van tay
séng trén co thé cta ho. Con nhiéu vi du khac dé
thy rang nam rd thoi quen moi truong 1am viée sinh
hoat ctia ngudi dung mai ¢o thé tu nhién s dung
cong nghé MoC hang ngay va lau dai.

4. Két luan

Nhu da phéan tich, viéc st dung thé thong minh
v6i két qua sinh tric hoc néi chung va cong nghé
MoC tang cudng kha nang bao mat trong cac h¢
thdng an ninh v&i cac uu diém ndi bat nhu di trinh
bay & trén vé tinh bao mat, tinh riéng biét va duy
nhit, toc do dbi chiéu/so sanh (Matching) nhanh,
khong can co so dir liéu trung tim, twong thich voi
cach thirc xac minh PIN va gid thanh thdp. Cong
nghé nay s& giup t6i vu hoa bao mat, dam bao su
linh hoat, tiét kiém va gitp loai trr rii ro gia mao,
tiét kiém chi phi va da duoc nhiéu qudc gia, t6 chirc
ap dung trong thuyc té.

Trong khudn kho bai béo nay, tac gia tong hop va
phan tich cac uu diém vé tinh bao mat ciing nhur chi
phi hop 1y cta cong nghé MoC va nhiing diém can
luu y khi cac o chitc mubn ap dung cong nghé nay
trong cac hé thong bao mat ctia minh. Cac to chirc
quan tdm dén cong nghé nay can di sdu tim hiéu,
phan tich dé tim ra giai phép t6i wu ing dung trong
hoan canh cu thé cua minh.(J
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